


Seguranca na internet

Nés estamos sendo vigiados na internet constantemente.

Sites de bancos, redes sociais e até plataformas de buscas armazenam os nossos
dados diariamente para melhorar a “oferta” de navegagao.

No entanto, é preciso ter cuidado. Tantos olhos assim em nossos dados, o tempo todo,
pode nos deixar vulneraveis a invasores inesperados.

Os hackers podem estar em qualquer lugar: desde aquele site de compras com o sapato
maravilhoso, até a plataforma de assinatura do seu jogo favorito.

Eles ficam |a, apenas esperando vocé inserir todos os seus dados para coleta-los.

E ndo é sé isso...

Quem n&o se lembra do vazamento de dados da Netshoes? Ao todo, 2,5 milhdes de
dados pessoais de clientes vazaram na internet entre 2017 e 2018. Mais de R$ 500
milhdes em indenizagbes e muitos transtornos para cancelar cartdes de crédito ou
explicar uso indevido de nomes e documentos.
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E para quem pensa que apenas sites de compras sofrem com hackers, basta lembrar de
dois vazamentos de dados do Banco Inter, que deixou mais de 2 milhdes de clientes
completamente expostos!

Até mesmo o Banco do Brasil sofreu com ataques dos hackers no seu antigo
aplicativo, que precisou ser descontinuado.

Por isso, saber como navegar na internet com seguranga € essencial para néo ter
preocupagdes com dados circulando livremente na internet.

Aléem disso, informagdes publicadas em redes sociais ou compartilhadas através de
aplicativos de mensagem, também podem servir como uma forma porta para criminosos.

Para evitar que toda a sua vida ou sua conta bancéria va parar nas m&os de uma pessoa
estranha, alguns cuidados devem ser tomados.

QUAIS OS RISCOS DE SEGURANGA NA INTERNET?

Esteja vocé fazendo transacées bancérias on-line, se conectando com amigos, enviando
e-mails ou consultando o mercado imobiliario em sua area, a Internet se tornou uma parte
essencial da vida cotidiana.

O que vocé talvez ndo saiba é que esse recurso incrivel também é um terreno fértil para
atividades criminosas - onde todos os seus movimentos podem ser monitorados e suas
informagGes comprometidas.

Mas se vocé reservar um tempo para aprender sobre as ameagas e riscos comuns, a
seguranca online e a protegéo de si mesmo podem ser faceis.

Atividades Online
A Internet é uma parte importante da vida cotidiana. Descubra o que vocé precisa
saber para se manter protegido.

e E-mail

» Banco e finangas
* Rede social

e Movel

o Comprar online

» Jogos e Entretenimento Online

» Download e compartiihamento de arquivos
» Protocolo de voz sobre Internet (VolP)

Ameacgas comuns
Phishing. Pharming. Falsificagdo. Nio sabe o que isso significa? Esse é um bom
lugar para comecar.



« Botnets

« Negacdo de servigo distribuida (DDoS)

« Hacking
» Malware
« Pharming
» Phishing

« Ransomware

e Spam
e Spoofing
e Spyware

o Cavalos de Troia
o Virus

» Escutas Wi-Fi

o« Worms

Golpes e Fraudes

Conheca os diferentes tipos de fraudes e fraudes para que vocé possa reconhecé-
los.

e Golpes por e-mail

e Golpes de phishing e smishing
« Golpes em concursos e sorteios
o Golpes de namoro online

o Golpes de redes sociais

e Diretério Scam

o Chamadas fraudulentas

S&o muitas as possibilidades de ser hackeado ou de ter seus dados vazados. Por isso, €
sempre bom ficar atento aos oito pontos principais de segurancga na internet. Confira:

S&o muitas as possibilidades de ser hackeado ou de ter seus dados vazados.



DICAS PARA GARANTIR A SEGURANGA NA INTERNET

1. Fique atento para sites desconhecidos
Desconfie de sites com enderecos desconhecidos, com erros de design e grafia ou
com ofertas muito tentadoras.

Alguns golpes sdo aplicados a partir de sites que oferecem produtos abaixo do mercado,
mas que ndo contam com imagens de boa qualidade, erros gramaticais ou falta de
informagéo.

Além disso, a maioria desses sites ndo oferecem um endereco seguro (https) ou garantia
de protegéo ao cliente (Norton Security e etc).

2. Evite instalar softwares suspeitos
Sabe quando um site manda vocé instalar um software antes de baixar um filme ou

musica? Ou até aquela barra de ferramentas que promete organizar a sua vida e o seu
computador? Desconfie.

Diversos softwares s&@o responsaveis por vigiar os seus passos no computador,
reconhecer e gravar suas senhas e dados e também controlar a sua webcam.

3. Altere as suas senhas regularmente

Isso & sempre muito dificil para o usuario: gerenciar senhas exclusivas para diferentes
contas. Mas é fundamental criar senhas cada vez mais fortes para impedir ataques de
forga bruta, por exemplo.

Se um invasor tiver acesso & sua conta pessoal, podera promover agdes maliciosas "em
nome" do titular da conta, o que pode levar a inconvenientes legais; ou até mesmo usar
dados pessoais para promover outros golpes e gerar perdas financeiras.

4. Mantenha o seu firewall ativado

Um firewall € um aplicativo que protege seu computador contra hackers que obtém
acesso néo autorizado ao seu computador.

A configuracdo de um firewall pessoal reduzird drasticamente a possibilidade de o seu
computador ser atacado por ameacas da Internet.

5. Evitar clicar ou baixar os anexos de e-mails desconhecidos

Cuidado ao abrir e-mails de pessoas ou fontes desconhecidas, especialmente quando
eles nao séo solicitados.

Clicar em links ou fazer download de anexos pode infectar seu computador com virus ou
sujeitar vocé a fraude, malware ou fraude. Alguns virus danificam seu computador,
enquanto outros tém a capacidade de roubar suas informagdes pessoais e, finalmente,
sua identidade. Seja cético ao receber e-mails que paregam vir do seu banco ou de outra
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instituicdo financeira, especialmente se solicitarem que vocé verifique ou insira
informacgbes pessoais ou financeiras.

Cuidado com os golpes que usam links em e-mails direcionando vocé para um site ou
fornecendo um numero de telefone para ligar. Alguns links em e-mails podem enganar.

Considere digitar seu préprio link para os bancos e empresas ou procure o nimero de
telefone.

Em geral, cuidado com golpes de e-mail e sites que tentam induzi-lo a compartilhar suas
informacgdes pessoais.

Um site que pareca legitimo pode ser configurado rapidamente. Lembre-se de que
representantes de atendimento ao cliente legitimos nunca solicitardo informagdes ou
senhas pessoais.

Considere ndo responder a e-mails ndo solicitados, nunca clique nos links desses e-mails
e seja cauteloso se vocé for solicitado a responder rapidamente.

6. Mantenha o seu antivirus atualizado

Atualmente, o software de seguranga é essencial, independentemente do uso do seu
computador. No minimo, verifique se o firewall esta ativado e se vocé esta executando um
software antivirus.

Isso garantirda que vocé esteja protegido contra cavalos de Troia, keyloggers e outras
formas de malware que podem ser usadas para obter acesso aos seus dados financeiros.

Vocé também deseja manter o sistema operacional e outros softwares atualizados para
garantir que ndo haja falhas de seguranga.

7. Verifique o certificado de seguranga do site

Vocé entra em uma casa que ndo conhece e deixa todos os seus documentos em cima
da mesa? O mesmo vale para o ambiente virtual. Ao se deparar com sites desconhecidos,
verifique sempre o certificado de seguranca e as informacdes de privacidade.Caso ndo
tenha nada disso, & melhor evitar.

Caso seja algum site de compras ou rede social indicada por algum amigo, verifique todos
os parametros de seguranca. Antes de inserir seus detalhes de pagamento em qualquer
site, verifique se o0 URL comega com https - 0 "s" significa "seguro”.

Se um site apresentar erros tipograficos ou gramaticais dbvios ou nenhuma evidéncia de
informagbes de seguranga ou simbolos reconhecidos, evite-o.



8. Tenha cuidado ao repassar informagdes pessoais pela internet

Pense antes de publicar qualquer coisa online ou compartilhar informacdes em e-mails. O
que voceé publica online pode ser visto por qualquer pessoa.

Compartilhar informagdes pessoais com outras pessoas que vocé ndo conhece
pessoalmente € um dos seus maiores riscos online.

Considere remover seu nome de sites que compartiiham suas informagbes pessoais
obtidas de registros publicos (incluindo seu nimero de telefone, endereco, avatares de
midia social e fotos) com qualquer pessoa na Internet.

As fotos tiradas de smartphones incorporam as coordenadas GPS na foto, o que permitira
que outras pessoas saibam a localizagéo de onde a foto foi tirada e pode ser usado para
encontra-lo.

Cuidado ao postar fotos em sites de midia social online. Lembre-se de que as fotos
publicadas on-line podem ser copiadas, alteradas e compartilhadas com muitas pessoas
sem O seu conhecimento ou consentimento, a menos que vocé use as configuragbes de
privacidade para limitar quem tem acesso as fotos.

Tenha cuidado ao repassar informagdes pessoais pela internet

9. Aprenda sobre o mundo virtual

Informe-se. N&o ha nada melhor do que saber maneira de se prevenir das ameagas on-
line. Procure sempre informagdes na internet, cursos, palestras e maneiras de se
proteger. E caso haja algum problema com seu computador, leve seu equipamento até
um especialista em T.I pois esses profissionais sdo os mais indicados para resolver
qualquer problema operacional ou de contaminagdo que seus aparelhos venham a ter,

10. N3o salve suas senhas

Elas sdo restritas e de uso pessoal. Por isso, ndo salve suas senhas no computador -
nem no seu e muito menos em algum de uso compartilhado. O mundo da internet é muito

perigoso e um deslize pode fazer vocé ter seus dados descobertos. Melhor prevenir que
remediar.

11. Cuidados com os links que vocé clica

Atencéo redobrada nesse caso. Muito cuidado com os links que voce clica, principalmente
nas redes sociais como Facebook e Twitter. Histérias diferentes, curiosas e engracadas
demais podem ser uma armadilha para sua protecéo contra virus e ataques cibernéticos.
Use do bom senso e pesquise sobre o assunto, com o intuito de arranjar uma fonte
confiavel para o tema.



12. Nao acredite em super promogoes da internet

A famosa expressao norte-americana “ndo existe almogo gratis” &€ verdadeira no mundo
capitalista em que vivemos. Propagandas de objetos com descontos astronédmicos, em
sites que vocé nunca ouviu falar, e antncios de que vocé foi o milionésimo a acessar
alguma pagina na internet s&o indicios de que ha algo errado. Um virus pode invadir seu
computador, caso clique em links encontrados em situagdes parecidas, e ter acesso aos
seus dados pessoais.

13. Fique atento aos falsos e-mails e anexos

Muitas vezes os e-mails séo corrompidos e falsos e-mails caem na sua caixa de entrada.
E muito comum se tratarem de assuntos como traicdo, emprego, dinheiro e rastreamento
de encomendas. Ndo clique em links ou anexos enviados por enderegos virtuais
desconhecidos.

DICAS FUNDAMENTAIS PARA TER MAIS SEGURANCA AO ACESSAR A INTERNET
NO TRABALHO

N&o nos vemos mais sem o uso da internet, ela sem duvida nos trouxe praticidade a um
milh&o de facilidades no dia a dia e nosso teste de velocidade mostra que as velocidades
de conexao estéo cada vez maiores.

Mas se ja devemos ter certos cuidados com seu uso em casa, no trabalho a atengéo deve
ser redobrada. Qualquer descuido por mais que ndo seja proposital, pode causar danos a
sua imagem e da empresa, pois por diversas vezes contetdos indesejaveis.

Se vocé quer proteger seu trabalho e sua imagem profissional, confira algumas dicas de
gue nao se deve fazer no ambiente online.

Imagem da empresa e e-mail do trabalho

O indice de empresas que utilizam midias sociais em seu ambiente de trabalho cresce a
cada dia, mas o uso deste tipo de midia é controlado.

Sendo assim evite posts que possam ter conflito com a empresa onde trabalha, tenha em
mente que milhares de pessoas terdo acesso as informagdes publicadas e dependendo
do conteudo pode causar danos a imagem da empresa.

N&o utilize o e-mail de trabalho para outros fins, o e-mail que vocé utiliza no trabalho deve
ser destinado apenas para assuntos do trabalho.

Vocabulario

Cuidado com o vocabulario! Nunca use palavrées e evite as girias.



Assuntos internos

Deve-se tomar cuidado com a divulgacéo de informagdes internas da empresa. As vezes
uma simples informagéo, pode ser valiosa para a concorréncia.

Nao repassar senhas

Caso possua senhas personalizadas para acessar os servigos de internet da empresa,
n&o as compartilhe com ninguém.

Essas informacées podem ser repassadas facilmente, e lembre-se, se algo acontecer,
automaticamente a responsabilidade estard em suas maos.

Sendo assim sempre tome muito cuidado, afinal vocé pode colocar seu emprego em

Respeite o0 uso de banda larga da internet

Muitas empresas proibem o uso da internet ou de sites especificos no ambiente de
trabalho por existir abuso de certos funcionarios.

para fins do trabalho e ndo use mais do que vocé tem direito. Mesmo que nao exista uma
proibigdo, o exagero pode prejudicar.

Se vocé quer acessar Suas redes sociais, baixar arquivos ou assistir videos em streaming,
deixe para utilizar em Casa, mas caso precise verificar algo no trabalho verifigue se nao
esta deixando a velocidade de internet reduzida deixando os demais computadores
lentos.



CUIDADOS NO USO DA INTERNET COMO INSTRUMENTO DE TRABALHO

Todo trabalhador, seja ele publico ou privado, deve observar cuidados basicos no usa da
internet no ambiente de trabalho.

O uso adequado da internet nos ambientes de trabalho deveria ser hoje o
principal assunto tratado nos treinamentos iniciais de todo funcionario recém admitido, ja
que se trata de um dos ferramentais mais importantes dentro de uma empresa. E certo
que ha muitas profissdes em que as atividades s&o feitas sem o uso de computadores,
mas todos, até mesmo o trabalhador bragal, podem usufruir dos beneficios da internet,
por exemplo, fazendo algum curso de aprimoramento por meio do estudo a distancia, ou
ampliando sua rede de relacionamentos via redes sociais. O fato é que o moderno
universo on line precisa ser corretamente explorado por todos, seja qual for sua profissio.
Suas regras bésicas precisam ser bem compreendidas e seus recursos devem ser
usados de forma ética, sobretudo quando se trata da utilizagdo da internet nos locais de
trabalho. Quem se coloca alheio a essa realidade, seja patréo ou funcionario, pode sofrer
algumas consequéncias indesejaveis, além de deixar de aproveitar os beneficios que
podem ser colhidos do universo on line.

No é&mbito publico também ja se reconhece a importancia de explorar os
beneficios das redes sociais. A Portaria N° 38, de 11 de junho de 2012, que homologa a
Norma Complementar n° 15/IN 01/DSIC/GSIPR, a qual estabelece as Diretrizes para o
USO seguro das redes sociais na Administragéo Publica Federal (APF), prevé, no seu item
2.1 que: “O fenémeno das redes sociais € uma realidade mundial. No Brasil, o seu uso
vem crescendo exponencialmente, inclusive nos 6rgéos e entidades da APF, como uma
ferramenta para aproximarem-se ainda mais do cidad&o brasileiro e prestar atendimento e
servicos publicos de forma mais agil e transparente, em consonancia com os principios
constitucionais da legalidade, impessoalidade, moralidade, publicidade e eficiéncia.

O governo federal, por meio de sua politica de Governo Eletrénico, assume a
responsabilidade de investir da maneira correta na interacdo com os cidaddos por meio
da internet e seus recursos. Ja se estabeleceu em todas as esferas governamentais e em
quase todo o pais a regra segundo a qual “os administradores dos perfis nas redes
sociais devem buscar sugestdes para as politicas do governo, utilizar estratégias para
estimular a interagdo com os usuarios, disseminar boas praticas e promover respostas
ageis aos questionamentos feitos pelos ususrios !

O Decreto n° 7.675, de 20 de janeiro de 2012, no seu art. 35, inciso IV, prevé que
compete ao Departamento de Governo Eletr6nico “definir e publicar padrées e melhores
praticas de uso da internet, inclusive de redes sociais, para melhoria da gestdo e
disponibilizag&o de contetidos publicos digitais”.

O aumento dos investimentos em internet e redes sociais tem sido encarado
Como um ponto fundamental tanto para quem trabalha no comércio como para a
implementag&o de politicas publicas e aprimoramento do atendimento aos cidados.
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Recentemente foi publicada a Lei n. 12.695, de 23 de abril de 2014, que trata dos
principios, garantias e deveres para o uso da Internet no Brasil. Ela prevé explicitamente,
em seu art. 4°, que a internet no Brasil tem por objetivo a promogéo do direito de acesso a
internet a todos e do acesso a informagdo, ao conhecimento e a participagdo na vida
cultural e na conducéo dos assuntos publicos.

No ambiente virtual, contudo, as pessoas e instituicdes precisam conhecer melhor
as regras éticas de relacionamento na rede. Alguns casos servem de exemplo para
termos uma nocéo correta da importancia de se ter cuidado quanto ao uso da internet nos
ambientes de trabalho, eis alguns que tomaram destaque:

Em decis@o unénime prolatada em novembro de 2012, no Recurso de Revista de n.°
625-74.2011.5.09.0001, o Tribunal Superior do Trabalho manteve entendimento do Juizo
da 1% Vara de Trabalho de Curitiba, em que uma ex-empregada da Clinica Veterinaria
Portal dos Bichos foi condenada a indenizar seus dois patrdes no valor de R$ 2.000,00
cada, por danos morais. O motivo da condenagéo foi o fato de a ex-empregada, apés a
demisséo, ter difamado os requerentes pelo site de relacionamentos Orkut, fazendo
comentarios depreciativos, além de ter confessado que maltratava os cachorros
de propriedade dos requerentes. O Ministro relator entendeu que “as ofensas e
expressOes pejorativas proferidas pela reclamada, constantes das atas notariais juntadas
aos autos, causaram dano de ordem moral aos reclamantes, pois lhes atingiram a
dignidade, a intimidade e a honra, causando constrangimento e angustia.”

Em outro processo, a Segunda Turma do TST negou o Agravo de Instrumento
em Recurso de Revista de n.° 5078-36.2010.5.06.0000 de uma enfermeira da Unidade de
Tratamento Intensivo (UTI) do Prontolinda Ltda., em Olinda (PE), que foi demitida por
justa causa ap6s postar, numa rede social da internet, fotos da equipe de trabalho tiradas
durante o expediente. Na decisdo mantida ao final da agdo ficou reconhecido que a
conduta da enfermeira foi grave e justificou sua demiss&o. Os juizes entenderam que o
empregador agiu corretamente ao aplicar a justa causa, porque as fotos revelam que a
equipe estava em "ambiente de brincadeiras nitidamente inadequadas". O acérdéo cita
inclusive episédio com "uma das enfermeiras semiagachada e uma mao supostamente
tentando apalpa-la"*

No processo numero AIRR-1542/2005-055-02-40.4, a sétima turma do TST
aceitou a tese de que ndo ha ilicitude no ato da empresa que acessa caixa de correio
eletrénico corporativo de empregado, se o empregado estava utilizando o e-mail para
assuntos particulares. Nesse caso, segundo o Tribunal, 0 acesso das mensagens pelo
empregador n&o representa violagdo de correspondéncia pessoal nem de privacidade ou
intimidade, j& que o computador, a internet e o e-mail corporativo sdo ferramentas
fornecidos pela empresa para utilizagdo exclusiva para o trabalho.”

Como ja foi comentado, € preciso entender que o ambiente da internet tem regras
semelhantes as do ambiente fisico. A ética necessaria para se portar em um territério
virtual sdo basicamente as mesmas usadas no mundo real. Fazendo esse alerta aos
internautas, a escritora Patricia Peck Pinheiro, especialista em Direito Digital, cita em sua
obra® Direito Digital algumas dicas interessantes para as empresas e organizacdes
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publicas realizarem um monitoramento corporativo eficiente das atividades on line de seus
funcionarios:

» Evitar subjetividade e/ou generalizagdes;

» Deixar claro o conceito de identidade digital (ndo apenas de senhas) e alinhar com
alcadas e poderes;

* Deixar claro que ha monitoramento (e prever as duas hipéteses tanto para fins de
Seguranca como de produtividade);

» Deixar claro que ha inspecéo fisica de equipamentos da empresa, particulares e/ou
de terceiros:

» Deixar claro que os recursos devem ser usados s6 para fins profissionais;

+ Prever que a mera tentativa de burlar também € uma infragdo as normas:

» Deixar clara a proibicdo de infracdo de direitos autorais, pratica de pirataria,
pornografia, pedofilia, guarda, manuseio de conteudos ilicitos ou de origem duvidosa
€ que a empresa vai colaborar com as autoridades;

» Tratar sobre a ma conduta (infrag&o mais ética do que juridica);

» Prever a divulgagdo da norma;

» Deixar claro papéis e responsabilidades:

 Definir aplicabilidade:

» Gerar assinatura fisica e/ou eletrénica do termo de ciéncia:

» Deixar claro que é a eémpresa que detém a propriedade dos recursos, bem como
direitos autorais das criacbes e demais protecdes de ativos intangiveis;

» Reforgar o dever de confidencialidade e sigilo;
» Determinar a possibilidade de processo disciplinar;

» Determinar requisito de insercdo de clausulas especificas em contratos (se possivel,
atualizar contrato de trabalho para prever monitoramento);

« Prever procedimento de resposta a incidentes de Sl (como coletar as provas sem
cometer infrag&o a privacidade ou crime de interceptacéo:

e Tratar da questdo da mobilidade;



« Implementar vacinas legais (avisos) nas proprias interfaces graficas.” (P. 174)

Patricia também elenca algumas regras basicas para orientar o uso dos
computadores pelos trabalhadores:

“ndo abrir arquivos anexados, pois geralmente sdo programas executaveis que
podem causar danos ao computador ou capturar informagdes confidenciais;

ndo clicar em links para enderegos da Internet, mesmo que conste o nome da
empresa ou instituicdo, ou, ainda, mensagens como ‘clique aqui’.”

em caso de dlvidas sobre a origem e veracidade de determinada mensagem,
procurar excluir o e-mail evitando executar anexos ou acessar os links presentes em
seu conteldo;

em casos de contaminagdo por virus ou outro cédigo malicioso, reformatar a
maquina, reinstalar totalmente o sistema operacional e os aplicativos, evitando
restaurar backups antigos.

utilizar softwares de protegéo (antivirus, anti-spam, anti-spyware e firewall pessoal)
nos computadores de uso doméstico e corporativo, mantendo-os com as versdes,
assinaturas e configuragées atualizadas;

ndo emprestar sua senha de e-mail, de Internet, de rede da empresa em hipotese
alguma;

duvidar do perfil de pessoas que se comunicam, em ambientes ndo seguros e
andénimos, como Orkut, Messenger, blogs, chats, evitando clicar e abrir imagens,
principaimente;

denunciar na delegacia de crimes eletrdnicos, bom como também em sites

n

especializados, como o ‘www.denunciar.org.br”,

OBRAS CONSULTADAS

Consulta de legislagéo no link <planejamento.gov.br/conlegis/legislacao>

Consulta processual no site www.tst.jus.br: Recurso de Revista de n.° 625-
74.2011.5.09.0001, Agravo de Instrumento em Recurso de Revista de n.° 5078-
36.2010.5.06.0000, AIRR-1542/2005-055-02-40.4.

Da Silva, Ronaldo Pedroso e Cristiano Alvarenga: A Internet como instrumento da
aldeia global - Revista da Catdlica, Uberlandia, v. 1, n. 2, p. 140-148, 2009, disponivel em:
<catolicaonline.com.br/revistadacatolica>

HOUAISS, Anténio. Dicionario Houaiss da Lingua Portuguesa. Co-autores Mauro
de Sales Villar e Francisco Manoel de Mello Franco. 1" edigdo. Rio de Janeiro-RJ:
Obijetiva, 2001.
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